AD Connector

UZIVATELSKA PRIRUCKA

Verze dokumentu: 1.04
Platnost od: 22.10.2019



AD Connector

Obsah

1. Uvod
2. Stazeni nastroje
3. Spusténi nastroje

4. Nastaveni
4.1 Nastaveni synchronizace
4.2 Nastaveni ucta

[0 [ S w w w

5. Naplanovana uloha

(0]

6. Ostatni
6.1. Synchronizace pomoci PowerShell skriptu

NN

© ATLAS consulting, spol. sr.o. 2



AD Connector

Nastroj Atlas AD Connector poskytuje nasledujici funkce:

» Konfiguraci a pfehled synchronizace.

» Pfidani a ovéfeni API tokenu.

»  Spusténi synchronizace uzivatel AD.

* Instalace/Odinstalace naplanované ulohy pro automatické spusténi synchronizace.

Minimalni poZzadavky na systém:

*  Windows 8.1 a vyssi
*  Windows Server 2012 R2 a vySSi

2. Stazeni nastroje

Nastroj AD Connector stahnete ze stranek ATLAS consulting zde.

3. Spusténi nastroje

Pro instalaci nastroje AD Connector je nutné spustit stazeny soubor AtlasGroupAD.exe.

Pro pfipadnou budouci konfiguraci nastroje AD Connector spustte soubor Configure AtlasGroup AD
Connector.bat z adresare ...\AtlasGroup AD.

* Nastroj je nutné vzdy spustit jako spravce. Zvysené opravnéni je vyzadovano, aby bylo mozné
instalovat a odinstalovat naplanovanou ulohu.

* Pro spojeni AD Connectoru s portalem Sprava uzivatelll je nutné zajistit pfistup na stranku
https://lusers.atlasgroup.cz.

* Nastroj provadi logovani provedenych akci. Logy se ukladaji do umisténi:
...\AtlasGroup AD\AtlasGroupADConnector\internal\Logs
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4.1 Nastaveni synchronizace

API token

Jedna se o Token pro pfistup k portalu Sprava uzivatelld. Token je vazan na konkrétni licenci a Ize ho
vytvofit v portalu Sprava uzivatell. Postup pro vytvoreni je nasledujici:

+  Prihlasit se do portalu Sprava uzivatel(.

» Pfrejit na Licence.

* Pfejit na Detail licence.

* Pod polozkou API token kliknout na tlacitko Generovat.

Skupiny AD

Jedna se o seznam Skupin z Active Directory. VSechny pocitaCe, které jsou sou€asti domény, maji
pfistup k seznamu skupin AD, tudiZ neni potfeba nastroj AD Connector poustét v fadi¢i domény.

Postup pro pfidani Skupiny AD:

*  Vybrat Skupinu.

* Oznacit API token, ke kterému ma byt Skupina pfifazena.
*  Kliknout na tlacitko Pridat.
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Prehled API tokent a doménovych skupin

Pro odstranéni doménové skupiny nebo API tokenu ze seznamu je nutné oznacit tlaCitkem mysi objekt
k odstranéni a poté kliknout na tla¢itko Odebrat. Test APl tokenu provéfi, zda je v pofadku spojeni s portalem
Sprava uzivateld.

Test

Test slouzi k simulaci synchronizace dat v portalu Sprava uzivatell. Testovaci rezim neovéfuje maximaini
pocet uzivatell licence a neprovadi zadnou zménu dat v portalu Sprava uzivatelu.

Smazat ucty, které jiz nejsou v AD skupiné

UZivatelé licence, ktefi nejsou ¢leny vybrané skupiny AD, budou z licence odebrani. Toto neplati pro
uZivatele Vlastnik licence a Administrator licence.

Zahrnout uzivatele vnorfenych skupin AD

V pfipadé, Ze pfidana AD skupina ma podskupiny, do synchronizace budou zahrnuti i uZivatelé téchto
podskupin.

Zahrnout sekundarni e-mailové adresy pro synchronizaci

Do synchronizace budou zahrnuty také sekundarni e-mailové adresy.

4.2 Nastaveni uctu

Nastaveni hesla

K dispozici jsou dvé moznosti nastaveni hesla:
» Vytvaret Uty s pfednastavenym heslem.
o Pred spusténim synchronizace je tfeba si zvolit heslo.
o Délka hesla musi byt minimalné 6 znak.
o Uzivatel nebude o vytvoreni Gétu informovan.
* Vytvaret ucty bez hesla.
o Uzivateli bude po synchronizaci odeslan aktivaéni e-mail s instrukcemi, jak si nastavit
heslo. Délka hesla musi byt minimalné 6 znaka.
o V pfipadé, ze si uzivatel heslo nestihne nastavit, Ize postupovat dle kapitoly 7.1 pfirucky
Codexis Green, kterou nalezne ke stazeni zde.
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Jazyk nastroje

Zmeénu jazyka nastroje provedete nasledovné:

Vyberte jazyk.

Potvrdte vybér kliknutim na tladitko Ulozit.
Vypnéte nastroj AD Connector.

Spustte nastroj AD Connector jako Spravce.

5. Naplanovana uloha

Funkce Naplanovana uloha slouzi k automatické synchronizaci portalu Sprava uzivatell a Skupin AD,
které jsou vybrany k synchronizaci.

Uloha se spousti pravideln& v nastaveném intervalu.

Interval se zaCne pocitat od stisknuti tlaCitka Instalovat.

Pro podrobnéjSi nastaveni Naplanované ulohy pfejdéte do nastroje Planovaé uloh, ktery je
soucasti operacniho systému Windows.

Podrobné informace o nastroji Planovac uloh naleznete na strankach Microsoftu zde.

Logy z provedenych uloh se automaticky ukladaji do adresare:

...\AtlasGroup AD\AtlasGroupADConnector\.

Umisténi logl Ize zménit v poli Adresar s logy.

Pokud se po provedeni naplanované ulohy nevytvofi logy, je nutné sloZce
pro ukladani logli nastavit prava zapisu pro u¢et NETWORK SERVICE.
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6. Ostatni

6.1. Synchronizace pomoci PowerShell skriptu

Samotnou synchronizaci uzivatelll Ize vyvolat pomoci PowerShell skriptu, ktery se nachazi v adresafi
...\AtlasGroup AD\AtlasGroupADConnector\invoke-Sync.ps1. Pro spusténi skriptu je potfeba provést
nasledujici akce:

» Nastavit parametry synchronizace v nastorji AD Connector viz kapitola 4. Nastaveni.

» Potvrdit nastaveni kliknutim na tlacitko Ulozit.

*  Spustit jako spravce aplikaci Windows PowerShell.

» Nastavit zasady provadéni PowerShell skriptu - Set-ExecutionPolicy. Minimalni opravnéni pro

provedeni skriptu musi byt Set-ExecutionPolicy RemoteSigned.

+ Podrobné informace o Set-ExecutionPolicy jsou k dispozici v pfiru€ce na strankach Microsoftu zde.

»  Spustit skript Invoke-Sync.ps1.

* Logy z provedeného skriptu se ukladaji do umisténi:

...\AtlasGroup AD\AtlasGroupADConnector\internal\Logs
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https://docs.microsoft.com/cs-cz/previous-versions/powershell/module/microsoft.powershell.security/set-executionpolicy?view=powershell-4.0
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